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1 Vorwort

In der folgenden Ausarbeitung zu meinem Seminarvortrag vom 20.01.2011
mochte ich eine Einfiihrung in das Gebiet der Elliptischen Kurven geben.
Die Prasentation gliederte sich ein in eine Vortragsreihe ,Faktorisierung und
diskreter Logarithmus®. Sie lieferte Hintergrundwissen fiir die Folgevortréige
iiber Faktorisierung und das diskrete Logarithmusproblem auf Elliptischen
Kurven.

Das Gebiet der Elliptischen Kurven ist mitunter Gegenstand ein- oder zwei-
semestriger Vorlesungen. In einem zweistiindigen Vortrag muss also rigoros
gekiirzt werden. Ziel ist es, grundlegende Definitionen zu nennen sowie einen
Einblick in die wichtigsten strukturellen Resultate zu geben. Es wurde Wert
auf Struktur gelegt und fiir den Leser, der sich noch nicht mit Elliptischen
Kurven beschéaftigt hat, wird der Einstieg zusétzlich mit Beispielen erleich-
tert.

2 Definition von Elliptischen Kurven

2.1 Definition

Eine Elliptische Kurve FE ist der Graph, d.h. die Menge aller geordneten

Losungspaare (z,y), einer Gleichung der Form
y? = 2° + Az + B, (Weierstrass-Gleichung) (1)

mit A, B (gegeben), z,y (variabel) € K, K Korper!.

2.2 Bemerkung

Fiir K werden im wesentlichen die Kérper R, C, Q, F,, F, mit ¢ = pF

betrachtet. Zur Vermeidung von mehrfachen Nullstellen wird zudem fiir die

Koeflizienten
4A3 +27TB* +0 (2)

gefordert?.

iir die verallgemeinerte Weierstrass-Gleichung und die resultierende Addition vgl.
[Coh] S.268ft.
%vgl [Was] S.9f.



Uber R lassen sich Elliptische Kurven graphisch gut veranschaulichen.

2.3 Beispiel

Abbildung 1: Beispiele von Elliptischen Kurven iiber R

3 Elliptische Kurven als Gruppen

3.1 Addition (Geometrische Definition)

Es wird im Folgenden fiir eine Elliptische Kurve FE {iber R eine Addition
geometrisch definiert3. Fiir P;, P, € E erhilt man Ps3:=P; + P, durch:

e Legen einer Geraden durch P} und P, die E in einem weiteren Punkt
Pj schneidet,

e anschliefendes Spiegeln des Punktes P; an der x-Achse.

3.2 Bemerkung

Uber die Betrachtung der elementarsymmetrischen Polynome dritten Grades

bzw. einfaches Ausmultiziplieren von Klammern verifiziert man leicht die

3vgl hier und im Folgenden [Was] S.12fF.



folgende Beziehung:

(z —a)(x —b)(z —c) =23 — (a+ b+ c)z® + (ab + ac + bc)x — abe.

3.3 Beispiel

Sei beispielsweise die Kurve F mit A = 2, B = 1 iiber dem Korper R
gegeben, also E : y? = 2% 4+ 22 + 1. Seien zudem die Punkte P; = (1,2)
und P, = (8,23) definiert. Es sind Py, P, € FE, wie man durch Einsetzen
iiberpriifen kann.

Das Ziel ist die Ermittlung des Punktes P3 := P; + P> mit der Addition
aus (3.1). Die Gerade gp, p, durch die beiden Punkte P; und P, ist gegeben
durch die Geradengleichung y = 3x — 1.

Schneidet man nun g mit E, miissen die Schnittpunkte beide Gleichungen er-
fiillen. Setzt man die Geradengleichung in die Kurvengleichung ein, so erhéalt

man die moglichen Werte fiir x:

gNE: Br—12=a3+22+1
922 — 6z +1=a2%+2x+1
0=2%—92% + 8a.

Zwei Nullstellen (némlich 7 = 1 und x2 = 8) kennen wir bereits nach
Konstruktion. Die dritte ergibt sich in diesem speziellen Fall entweder durch
Draufschauen (das absolute Glied verschwindet, also ldsst sich z ausklam-
mern, mit anderen Worten: x3 = 0) oder - was immer moglich ist - mithilfe
von Bemerkung (3.2):

Die Summe der drei Nullstellen entspricht dem negativen quadratischen Vor-

faktor, also gilt weiter:

r1+xo+ax3=14+8+23=9=23=0, sowie y3 =3r3—1=—1,
Spiegeln an der x-Achse ergibt: = Py =P, + P» = (1,2) + (2,8) = (0,1).



3.4 Veranschaulichung

Abbildung 2: Veranschaulichung der Addition

3.5 Satz

Zusammen mit einem weiteren Element - bezeichnet mit ,,00" - bildet (F, 4)

eine abelsche Gruppe mit der Addition aus (3.1).%

3.6 Addition (Algebraische Definition)

Es seien erneut die Bezeichnungen Py = (xg,yx), k = 1,2,3, Py := P+ P
gewahlt.

In Ubereinstimmung mit der vorherigen geometrischen Motivation ergibt sich

4Es soll zum Verstindnis hier ausreichen, dass man zusitzlich ein neutrales Element
bendtigt, welches man kiinstlich einfiihrt und einfach mit oo bezeichnet. Den Sinn der
Bezeichnung samt einer tiefergehenden Erkldrung mithilfe der projektiven Ebene findet
man in [Was| S. 18ff.



fiir Elliptische Kurven (iiber beliebigen Korpern K) die folgende Addition®:

a) r1 # To = P3:(mQ—xl—acg,m(xl—xg)—yl),mitm: yz—y1’
ro — T
b) x1 =22, y1 Y2 = P+ P =
dut+ A

¢) Py =Po,y1 #0=|Py = (m* — 2z1,m(z1 — x3) — 1) ,mit m =

2y

d)P1:P2,y1:O:>P1+P2:OO,
e) P+oo=P, VP e E.

Die beiden wichtigen Fille sind umrahmt. In Analogie zum reellen Fall 14sst

sich die Steigung bei ¢) analytisch mithilfe von impliziter Differentiation

herleiten.

3.7

3.8

Bemerkung: Graphische Spezialfille

Zu c) und d): Bei Elliptischen Kurven tiber R bedeutet Py = P», dass

die Gerade tangential am Punkt anliegend gewéhlt wird.

Zu b): Falls P, der zu P; gespiegelte Punkt ist, verlduft die Gera-
de vertikal: dann ist P3 = oco. Mit anderen Worten: In (E,+) gilt:

—(z1,91) = (21, =)
Bemerkung zum Beweis von Satz (3.5)

Kommutativitét: ist aus beiden Definitionen sofort ersichtlich; gra-

phisch einfach wegen gp, p, = gp,p,,
Neutrales Element: ist per Definition ,,00",
Inverses Element: — P ist gespiegeltes P (vgl. Bemerkung (3.7)),

Assoziativitit: Sie ist das Uberraschende und besonders Wertvolle an
der definierten Addition. Der Beweis wird durch die nétigen Fallunter-

scheidungen sehr langlich®.

Svgl. [Was| S.14
SFiir einen moglichen Beweis vgl. z.B. [Was] S. 20fF.



3.9 Skalare Multiplikation

Fiir die Rechnerimplementation ist es wichtig zu bemerken, dass
k-P=P+ P+ ---+ P (k Summanden)

deutlich schneller durch schrittweises Verdoppeln berechnet werden kann.

Beispielsweise sind fiir die Berechnung von
1.048577P = (220 + )P =2-(2-(---(2-P)--- )+ P

statt 1.048.576 Additionen nur 21 auszufiihren.”
Es sei weiterhin angemerkt, dass bei F(Q) die Stellenzahl im Zahler und

Nenner der Koordinaten sehr schnell zunimmt, sodass hier eine Berechnung
wieder problematisch wird. Dies ist bei E(F,) kein Problem, da man schritt-

weise (mod p) rechnen kann.

4 Strukturelle Resultate

4.1 Uberblick

Uber die evtl. je nach (A, B) variierende Gruppenstruktur einer Elliptischen
Kurve iiber einem Koérper K lassen sich fiir die verschiedenen Koérper K

wichtige Isomorphien beweisen:

e K endlich: dann ist E(K) stets eine endliche abelsche Gruppe,
e K = Q: vgl. Mordell-Weil-Theorem (4.2),

e K =R:dann ist E = E(R) = S! oder E(R) = S! @ Zo,

e K = C: dann ist F(C) = R?/Z* = (flacher) Torus.

In den folgenden beiden Unterkapiteln beschéftigen wir uns kurz mit den
beiden Féllen K = Q und K = F,.

"Natiirlich muss man den entsprechenden Faktor vorher binér entwickeln. Fiir genauere
Informationen zu verwendeten Verfahren vgl. [Hof|] S.292ff.; ein Pseudo-Code samt Bei-
spielen findet sich in [Coh| S.271f.



4.2 Mordell-Weil-Theorem
4.2.1 Theorem

Sei E eine Elliptische Kurve iiber Q. Dann ist F(Q) eine endlich erzeugte
abelsche Gruppe®.

4.2.2 Bemerkung

Endliche abelsche Gruppen sind isomorph zu Gruppen der Form
an @Zm @"'@Znsv

wobei n;|n;yq fiiri =1,2,...,s — 1.7
Eine Gruppe G heifit endlich erzeugte abelsche Gruppe, falls es eine endliche
Teilmenge {g1,92,...,9x} C G gibt, sodass jedes Element h € G (nicht

notwendigerweise eindeutig) in der Form

k
h:Zm@-gi, mit m; € Z

i=1

dargestellt werden kann.

Man kann weiterhin zeigen, dass eine endlich erzeugte abelsche Gruppe iso-

morph zu einer Gruppe der Form
ZT‘@an @an@"'@zns7

mit 7 > 0 und ng|n;qq fir i = 1,2,...,s — 1 ist. Die Untergruppe 7' < G
mit T = Zyy @ Ly @ -+ ® Zy, wird dabei als Torsionsuntergruppe (sie ist
isomorph zur Untergruppe der Elemente endlicher Ordnung in G) und r als

Rang bezeichnet.

Die Gestalt von T' und die Grofe von r bei einer gegebenen Elliptischen
Kurve E kann man (teilweise sehr aufwéndig) berechnen. Man vermutet,
dass es Elliptische Kurven von beliebig grofem Rang 7 gibt. Trotzdem kennt

man bisher erst Beispiele mit r < 28. 0

8Ein Beweis findet sich beispielsweise in [Was| S. 206ff.

vgl. hier und im Folgenden [Was| S. 404fF.

19vgl. [EIK]; zur Erklérung des Ungefihrzeichens: im entsprechenden Beispiel wird nicht
der exakte Rang bestimmt, sondern lediglich » > 28 gezeigt; ein Rang grofer als 28



4.3 Elliptische Kurven iiber endlichen K6rpern

Sei im Folgenden E eine Elliptische Kurve iiber F,, ¢ = p", p prim. Wichtige
Fragen sind: Welche und wieviele Elemente enthélt E(IF;)?

Eine Moglichkeit, fiir kleine ¢ die Elemente herauszufinden, ist es, eine Liste
der moglichen Werte fiir z sowie von 22 + 2 +1 (mod ¢) und der zugehdrigen

Quadratwurzeln y zu erstellen. Dazu betrachten wir das folgende Beispiel.

4.3.1 Beispiel

Sei E die Elliptische Kurve E : y? = 23 + 2 + 1 iiber F5. !

Liste moglicher Punkte:

|

|2°+2+1(mod5) [ y | Punkte |
+1 | (0,1), (0,4)
/ /

+1 | (2,1), (2,4)
+1 | (3,1), (3,4)
+2 | (4,2), (4,3)

S = = W

T
0
1
2
3
4
00

Also hat die gegebene Elliptische Kurve E(F5) die Ordnung 9.

Zur generellen Gruppenstruktur von Elliptischen Kurven tiber endlichen Kor-

pern hat man das folgende Theorem.

4.3.2 Theorem

Sei E eine Elliptische Kurve iiber dem endlichen Korper IF,. Dann ist
E(F,) = Zy, oder E(Fy) & Zp, ® Zn,, mit nq|ng. 2

4.3.3 Hasse-Theorem

Sei I eine Elliptische Kurve tiber [F,. Dann erfiillt die Gruppenordnung von
E(F,) folgende Ungleichung!?:

lg+1 = #E(F,)| <24

erscheint natiirlich unwahrscheinlich
ygl. [Was| S.89f.
2Ein Beweis findet sich in [Was] S.91 zusammen mit S.75f.
3Piir einen Beweis vgl. [Was| S.91 und 92ff.
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4.3.4 Bemerkung

Sei P € E(F,). Die Ordnung von P ist die kleinste positive ganze Zahl k,
sodass kP = oco. Mit anderen Worten: Nach dem Satz von Lagrange ist das

Erzeugnis < P >< FE eine Untergruppe und # < P > |#E.

Zusammen mit Hasses Theorem kann man bei Kenntnis eines Punktes grofter
Ordnung héufig die Ordnung der Elliptischen Kurve E selbst schnell heraus-
finden. Vergleiche dazu das folgende Beispiel'4.

4.3.5 Beispiel

Sei E die Kurve y? = 23 + 7z + 1 iiber Fip;. Man kann zeigen, dass der
Punkt (0,1) die Ordnung 116 hat. Also ist #E(F101) Vielfaches von 116.
Nach Hasse gilt zudem:

q+1-2\q<#E(F;) <q+1+2q,

also

101+1-2V101 < #E(Fi01) < 101+ 1+ 2101
= 82<  #E(Fio) 122.

IA

Also folgt insgesamt #FE(F191) = 116, und E(Fi01) ist zyklisch und wird

(u.a.) von dem Element (0, 1) erzeugt.

Yvgl. [Was| S.101

11
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